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RESOLUCION No. 212-ST/2024

SUBGERENCIA DE TECNOLOGIA DEL INSTITUTO GUATEMALTECO DE SEGURIDAD
SOCIAL. Guatemala, veinticuatro de junio de dos mil veinticuatro.

CONSIDERANDO:

Que mediante la Resolucion nimero 275-ST/2022, del 15 de junio de 2022, se aprobé el
“Instructivo para el Uso e Implementacion de la Firma Electrénica en el Instituto
Guatemalteco de Seguridad Social”, con el objeto de definir las bases para generar una
practica uniforme y segura sobre el uso de la firma electrénica simple y firma electronica
avanzada en los sistemas de informacion, en el Instituto Guatemalteco de Seguridad Social
-IGSS-, basado en principios de confidencialidad de la informacion, efectividad y

aprovechamiento de las herramientas de comunicacién y de los demas recursos
tecnolégicos.

CONSIDERANDO:

Que nada es estatico y constantemente se estén sufriendo cambios en todos los &mbitos
del desarrollo e interaccion humana, lo cual incluye procesos, tecnologia, y el marco
regulatorio, entre otros, por lo tanto, es necesario revisar y actualizar la normativa e
instrumentos vigentes con el propésito de incluir los procesos de modernizacion
implementados en las diferentes Unidades Médicas y Administrativas del Instituto.

POR TANTO
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El Subgerente de Tecnologia, con fundamento en lo considerado y en lo establecido en el

Acuerdo de Gerencia Numero 02/2022, delegacion de funciones, de fecha cuatro de enero
de dos mil veintidos,

RESUELVE:

PRIMERO. Modificar la Resolucion 275-ST/2022, del 15 de junio de 2022 y el
k0 oe “INSTRUCTIVO PARA EL USO E IMPLEMENTACION DE LA FIRMA ELECTRONICA EN
DE "if“c EL INSTITUTO GUATEMALTECO DE SEGURIDAD SOCIAL".
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3% M%ESEGUNDO. Se modifica el tercer considerando de la Resolucion 275-ST/2022, del 15 de
%% af}? junio del 2022, el cual queda asf:

- «
‘Que segun el Acuerdo 1444 de Junta Directiva, la Subgerencia de Tecnologia tiene como

fir de administrar, evaluar y mantener la plataforma tecnolégica del Instituto, basado en las
mejores préacticas internacionales, para analizar, disefiar e implementar tecnologlas de

informacion de vanguardia que permitan la agilidad en los procesos, confiabilidad y
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disponibilidad de la misma.”

<
":{“ @’%‘% Pigina 1 de 5
;. ~O
2 .
50 B ES 70 Avenida 22-72, zona 1, Centro Civico Guatemala, C. APBX: 2412-1224 Ext, 83124 WWW.Igssgt.org
Y



s,

)

)

&
M .

4

|

Instituto Guatemalteco De Seguridad Social

—

)

4. - Subgerencia de Tecnologia
GSSB

TERCERO. Modificar el numeral 16 del articulo 1 del Instructivo para el uso e

implementacion de la firma electrénica en el Instituto Guatemalteco de Seguridad Social, el
cual queda asi:

“Plan de Continuidad: Se refiere a la respuesta de las situaciones que no se logran evitar

con las medidas de seguridad implementadas por la entidad, Y que requieren apoyarse en
tecnologias modernas.”

CUARTO. Derogar el numeral 4 del articulo 5 del Instructivo para el uso e implementacion
de la firma electrénica en el Instituto Guatemalteco de Seguridad Social.

QUINTO. Modificar el numeral 9 del articulo 6 del Instructivo para el uso e implementacion
de la firma electrénica en el Instituto Guatemalteco de Seguridad Socia, el cual queda asl:
“La Direccién de Tecnologia y Servicio llevaré un control de usuarios de firma electronica,
can base a la informacién trasladada por las Unidades Médicas y Administrativas.”

SEXTO. Modificar el numeral 2 del articulo 7 del Instructivo para el uso e implementacion
de la firma electrénica en el Instituto Guatemalteco de Seguridad Social, el cual queda asi

“La Direccion de Desarrollo y Gestién de Sistemas y la Direccién de Tecnologia y Servicio,
seran las encargadas de generar una gula para realizar copias de seguridad de la

informacién que se genere del uso de la firma electrénica en cualquiera de sus
modalidades.”

SEPTIMO. Modificar el numeral 3 del articulo 7 del Instructivo para el uso e implementacion
de la firma electrénica en el Instituto Guatemalteco de Seguridad Social, el cual queda asi:

“Solo el personal autorizado podré consultar la informacién de acuerdo con los roles
autorizados dentro del sistema.”

9.’§OCTAVO. Modificar el numeral 5 del articulo 7 del Instructivo para el uso e implementacién
ﬁé,’de la firma electrénica en el Instituto Guatemalteco de Seguridad Social, el cual queda asi:
<« “La Subgerencia de Tecnologia por medio de la Direccién de Desarrollo y Gestion de
Sistemas y la Direccién de Tecnologia y Servicio, serén las encargadas de generar la gufa
para realizar las acciones que protejan la informacién almacenada y los equipos
informaticos de la Institucion para mantener principios de seguridad de la informacién.”

NOVENO. Derogar el numeral 6 del articulo 7 del Instructivo para el uso e implementacion
de la firma electrénica en el Instituto Guatemalteco de Seguridad Social.

DECIMO. Modificar el articulo 8 del Instructivo para el uso e implementacion de la firma
electronica en el Instituto Guatemalteco de Seguridad Social, el cual queda asi:
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‘La Subgerencia de Tecnologia a través de la Direccién de Tecnologia y Servicio de
canformidad con los procedimientos establecidos para gestionar la creacion o reactivacion
de usuarios de servicios informaticos y bajas de usuarios en sistemas informéticos
mantendra actualizada y al dia la informacién relacionada con los certificados de firma
electronica en cualquiera de sus modalidades emitidos para uso de la institucién.”

DECIMO PRIMERO. Modificar el numeral 1 del articulo 9 del Instructivo para el uso e

implementacién de la firma electrénica en el Instituto Guatemalteco de Seguridad Social, el
cual queda asf:

‘La Subgerencia de Tecnologia coordinard con las Subgerencias que correspondan la
integracion del proceso de firma electrénica avanzada en los procesos en los que se genere
ur documento digital que requiera ser firmado por alguin funcionario o servidor publico.”

DECIMO SEGUNDO. Modificar el numeral 4 del articulo 9 del Instructivo para el uso e

implementacion de la firma electrénica en el Instituto Guatemalteco de Seguridad Social, el
cual queda asi:

“Todo documento que se genere de forma digital y que debe ser firmado por algun
funcionario o servidor publico, como certificaciones y/o resoluciones o de cualquier otro tipo

que pueda estar sujeto a algun proceso jurfdico o administrativo externo, cuando proceda,
debera utilizar certificados de firma electrénica avanzada.”

DECIMO TERCERO. Modificar el numeral 5 del articulo 9 Instructivo para el uso e

i plementacion de [a firma electrénica en el Instituto Guatemalteco de Seguridad Social, el
cual queda asi:

‘La firma electrénica simple o avanzada deberd mostrar visualmente los datos de
identificacion de la persona y el puesto de trabajo cuando proceda.”
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;/‘O‘QBECIMO CUARTO. Modificar el numeral 1 del articulo 10 del Instructivo para el uso e
B‘@g@umementacién de la firma electrénica en el Instituto Guatemalteco de Seguridad Social, el

By
% &eual queda asf:
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‘Los sistemas de informacién existentes, a requerimiento y cuando proceda deben

considerar el uso de la integracién del proceso de firma electrénica en cualquiera de sus
modalidades cuando se genere un documento digital.”

DECIMO QUINTO. Modificar el numeral 3 del articulo 10 del Instructivo para el uso e

implementacion de la firma electrénica en el Instituto Guatemalteco de Seguridad Social, el

cual queda asi:
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‘Las Unidades Médicas o Administrativas de conformidad con los procedimientos
establecidos gestionaré la baja del usuario ante la Direccion de Tecnologia y Servicio en
caso de retiro temporal o definitivo de la Institucién o cambio de puesto, con la finalidad que
S€ mantenga actualizada y al dia la informacioén relacionada a la firma electrénica en sus
distintas modalidades para uso de la institucién.”

DECIMO SEXTO. Modificar el numeral 4 del articulo 10 del Instructivo para el uso e

implementacion de la firma electrénica en el Instituto Guatemalteco de Seguridad Social, el
cual queda asi:

‘Los sistemas del Instituto Guatemalteco de Seguridad Social -IGSS— cuando proceda,
utilizaran un médulo centralizado de firma electrénica avanzada que permita la integracion

de los sistemas de informacion que requieran consultar o firmar documentos digitales de
forma electronica.”

DECIMO SEPTIMO. Modificar el numeral 5 del articulo 10 del Instructivo para el uso e

implementacion de la firma electrénica en el Instituto Guatemalteco de Seguridad Social, el
cual queda asi:

‘Las Unidades Médicas o Administrativas del Instituto realizaran las gestiones

administrativas necesarias para la renovacién de los certificados de firma electrénica
avanzada.”

DECIMO OCTAVO. Derogar el numeral 6 del articulo 10 del Instructivo para el uso e
implementacion de la firma electrénica en el Instituto Guatemalteco de Seguridad Social.

0¢ 5 implementacién de la firma electrénica en el Instituto Guatemalteco de Seguridad Social, el

DECIMO NOVENO. Modificar el numeral 1 del articulo 11 del Instructivo para el uso e
J& cual queda asf:

:‘\,9 ‘La Subgerencia de Tecnologia a través de la Direccién de Investigacion y Proyectos

o B Tecnolégicos realizaré las acciones necesarias para la implementacién de la firma
electrénica en cualquiera de sus modalidades.”
VIGESIMO. Modificar el numeral 3 del articulo 11 del Instructivo para el uso e
implementacion de la firma electronica en el Instituto Guatemalteco de Seguridad Social, el
cual queda asi:
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‘La Subgerencia de Tecnologia coordinaré con la Subgerencia de Recursos Humanos, las

capacitaciones para el personal de tecnologla, sobre métodos de firma electrénica

existentes, para la aplicacién de éstos en los procesos de anélisis, diserio y desarrollo de
sistemas de informacion.”

VIGESIMO PRIMERO. Para el cumplimiento de las modificaciones realizadas a la
Resolucién 275-ST/2022 del 15 de junio del 2022 y al “Instructivo para el Uso e

Implementacion de la firma electrénica en el Instituto Guatemalteco de Seguridad Social”,
realicense las modificaciones respectivas.

VIGESIMO SEGUNDO. Cualquier controversia o interpretacién que surja como

ccnsecuencia de la implementaciéon de las modificaciones, seran resueltas por la
Subgerencia de Tecnologfa.

VIGESIMO TERCERO. Las modificaciones que se necesiten realizar a la resolucién o
instructivo correspondiente, se efectuaran mediante sustitucion parcial o total de su
ccntenido, aprobadas mediante resolucion de la Subgerencia de Tecnologia.

VIGESIMO CUARTO. Todas las demas disposiciones establecidas en el “Instructivo para
el Uso e Implementacion de la Firma Electrénica en el Instituto Guatemalteco de Seguridad
Social”, aprobado mediante la Resolucién numero 275-ST/2022 del 17 de mayo de 2022,

continuaran vigentes y aplicables en todos los casos que no se encuentren especificamente
160 0e, modificados por la presente resolucion.
8¢

§§ VIGESIMO QUINTO. Trasladese copia certificada de la presente resolucion y del
“n, ‘ﬁ- “Instructivo para el uso e implementacién de la firma electrénica en el Instituto
Guatemalteco de Seguridad Social” a la Gerencia, Subgerencias del Instituto, Contraloria
General del Instituto, Departamento Legal, para su conocimiento y al Departamento de

Comunicacion Social y Relaciones Publicas para su difusion dentro del portal electrénico
del Instituto.

VIGESIMO SEXTO. La presente Resolucion entra en vigencia al dia siguiente de su
emisién y complementa las disposiciones internas del Instituto.
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La infrascrita Secretaria de la Subgerencia de Tecnologia del Instituto
Guatemalteco de Seguridad Social, CERTIFICA: que las cinco (5) fotocopias que se
adjuntan a la presente, impresas Unicamente en su lado anverso, corresponden a
la Resolucién numero doscientos doce guidn ST diagonal dos mil veinticuatro (212-
ST/2024), y para remitir al Departamento de Comunicacién Social y Relaciones
Publicas se extiende la presente certificacion, en la ciudad de Guatemala a los

veinticinco dias del mes de junio de dos mil veinticuatro (25/06/2024).

Jem vkivado

Secretaria EJecuhvo “B"
Subgerencia de Tecnologia

Visto Bueno
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